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海洋國家公園管理處—東沙網路使用申請表
	· 依「海洋國家公園管理處網路使用規範」辦理，申請人應遵守下列使用規範
一、使用者應尊重智慧財產權，不得涉及下列之行為：
1. 使用未經授權之電腦程式。 
2. 違法下載、拷貝受著作權法保護之著作。  
3. 其他可能涉及侵害智慧財產權之行為。

二、為維護網路使用秩序，使用者不得為下列行為：

1. 散布電腦病毒或其他干擾或破壞系統機能之程式。 
2. 擅自截取網路傳輸訊息。 
3. 不法及不當外洩公務機密性及敏感性資料
4. 以破解、盜用或冒用他人帳號及密碼等方式，使用未經授權使用網路資源，或無故洩漏他人之帳號及密碼。 
5. 無故將帳號借予他人使用或填寫不正確網卡位址（MAC Address）。 
6.禁用P2P軟體，如FOXY,BT,e-mule---等。 
三、其他海洋國家公園管理處網路使用規範事項。

四、東沙衛星網路頻寬資源有限，請以公務使用為主。


（1）申請人：                                （2）單位： 
（3）聯絡電話/手機：                         （4）Email：
（5）計畫名稱：      

申請網路用途： 
（6）申請使用期限：自     年    月    日至      年    月    日
（7）使用□筆記型電腦□智慧型手機的無線網路實體MAC:　 請二選一申請
Notebook MAC：                     手機:                          
(如何查詢MAC Address： 於要申請使用的筆記型電腦開機後(按開始(執行(輸入cmd(提示令字元 輸入指令: ipconfig /all  找尋”無線區域網路”之 physical address（實體位址）內容即是，格式如: xx-xx-xx-xx-xx-xx)
申請人(親簽) ​​​​​​​___               __　　申請使用海洋國家公園管理處—東沙環礁國家公園網路，並同意遵守「海洋國家公園管理處網路使用規範」，如有不法，海洋國家公園管理處保有追訴權。
中華民國　  　年　　  月　　  日
（以下由機關填寫）
	核章
	承辦人(業務單位)
	經辦人 (資訊)
	業務主管(資訊)

	
	
	
	

	處理情形及結果
	配送 IP

	
	紀錄：
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網路使用規範

文件編號：MNP098004

核准日期：98年1月15日

核准文號：營海企字第0986780058號

版本：1.0（初版）

1、 目的：為維護公務機密，避免網路使用者不當使用，以確保本處網路系統及網路服務之安全性，特訂定本規範。

2、 範圍：本處內外各單位網路使用者。

3、 定義
1、 網路使用者︰係指本處員工或經本處授權且使用本處各網路系統者。
2、 本處內部網路系統：包括本處區域網路系統、駐外單位區域網路系統、應用服務網路系統。
3、 網路系統管理單位：本處資訊業務單位。
4、 網路服務：包括 HTTP(Web)、DNS、POP3、SMTP、IMAP、DHCP、FTP、LDAP、微軟網域控制站（DC）、WINS、Telnet、檔案伺服器等服務。
4、 內容

1、 本處網路系統僅提供本處員工或本處授權人員使用。

2、 連接本處內部網路系統之設備應為本處財產，如為非本處財產之設備應經本處財產管理單位或網路系統管理單位同意，始可使用本處內部網路系統。

3、 本處網路使用時間為：24時/日（含例假日）。

4、 網路使用者得在授權範圍內，自由上線使用網際網路（Internet）及本處各網路系統。

5、 任何建置(架設)網路服務均應經本處資訊業務單位同意，但下列事項除外：

1、 個人電腦之檔案分享及印表機分享。

2、 網路印表機服務。

3、 作業系統必要之網路服務。
6、 因本處建置有資訊安全稽核及防護機制，網路使用者應避免安裝個人防火牆軟體，如有特殊需求應與網路系統管理單位申請協助安裝，如因自行安裝而造成網路及應用程式使用上之問題，網路使用者應自行負擔因其行為產生之後果及損失。

7、 網路使用者使用本處各網路系統時，應注意下列使用情形：

1、 下載、瀏覽網際網路資料應注意維護善良風俗，並避免侵害他人著作權、商標權、專利權。

2、 避免將自己的登入身份識別與登入網路的密碼交付他人使用。

3、 避免瀏覽不當資訊網站；例如色情網站。

4、 資料建置單位，應注意維護公務機密且應製作備份，避免網路系統故障所導致之資料毀損。

5、 以電子郵件傳送資料時應注意維護公務機密。

6、 禁止使用P2P網路服務及程式，如 edonkey、kuro等，以避免觸犯著作權法及危害網路安全。 

8、 網路使用者使用本處各網路系統時，禁止下列使用情形發生，如有違反者，並經網路系統管理單位書面通知仍未改善，將依情節以行政程序簽報處理：

1、 除業務需要經簽奉核准以本處名義提供網際網路（Internet）上網資料外，不得私自以本處名義傳送資料。

2、 私自以本處名義於網際網路（Internet）上架設網路服務。

3、 冒用他人密碼、擅自變更連線電腦之環境設定，或侵入、刺探、收集未開放使用之資料。

4、 以任何方法竊取他人的登入身份與密碼。

5、 未經網路系統管理單位同意或授權，以任何儀器設備或軟體工具竊聽網路上的通訊。

6、 將色情檔案或不當資訊建置於本處網路系統上。

7、 在網路上散播色情文字、圖片、影像、聲音等不法或不當資訊。

8、 發送電子郵件騷擾他人，導致其他使用者困擾。

9、 偽造他人名義發送電子郵件。

10、 蓄意干擾或妨害網路系統的正常運作。

11、 未經網路系統管理單位同意或授權，私自接用數據機。

12、 未經網路系統管理單位同意或授權，私自建置網路系統（包括區域網路、ADSL寬頻及專線）及安裝網路設備（包括集線器、交換器及路由器）。

13、 未經網路系統管理單位同意或授權，私自建置網路服務。

14、 未經網路系統管理單位同意或授權，私自架設網域控制站建置網域（含微軟 AD網域）。

15、 破壞本處網路系統上各項服務。

16、 以各類方法或工具入侵本處各網路系統及服務。

17、 在網際網路（Internet）上從事違反公共秩序、善良風俗或法律所禁止之行為。

18、 使用未經本處財產管理單位或網路系統管理單位同意之個人電腦、筆記型電腦及伺服器等相關設備，長期連接使用本處內部網路系統者。
19、 使用P2P( point to point)網路程式，如Foxy、edonkey及kuro等，下載非法程式或觸犯著作權法者。

20、 不當使用網路造成網路壅塞。 

9、 網路使用者或網路系統管理單位有下列情形之一者，網路系統管理單位得逕行暫停其網路使用，或所屬網路系統與其他網路系統之連結，並由該網路使用者自行負擔因其行為產生之後果及損失：

1、 網路使用者違反本規範八所列各項情形，並經網路系統管理單位書面通知未改善者。
2、 接獲網路系統管理單位通知其被植入木馬程式、病毒或網蟲等情事，逾兩天仍未處理或回報者。
3、 接獲網路系統管理單位通知電腦系統有安全漏洞之虞，逾七天仍未處理或回報者。
4、 個人防火牆未開啟本處資安稽核及防護設備所需管理埠，並接獲網路系統管理單位通知，逾兩天仍未處理者。

5、 利用本處網路系統作非公務使用者。

6、 不遵守網際網路國際使用慣例者。

10、 本處資訊業務單位得不定期逕行就各網路系統所屬IP位址執行網路掃瞄、弱點掃描及監測活動。
11、 本處資訊業務單位得於各網路系統執行各連線網路系統所屬IP位址對外路由紀錄，並得應司法機關或治安機關之要求，提供該紀錄作為偵查使用。

12、 網路系統管理單位應尊重網路隱私權，不得任意窺視使用者之個人資料或有其他侵犯隱私權之行為。但有下列情形之一者，不在此限：

1、 為維護或檢查系統安全。

2、 依合理之根據，懷疑有違反本處資訊安全政策之情事，為取得證據時。
3、 為配合司法機關之調查。

4、 其他依法令之行為。

5、 本規範奉 處長核可後實施。
設定說明:

1.請先設定無線網路（非區域連線）之TCP/IP：紅圈中IP位址請輸入172.16.75.   ；其餘橺位照填。
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2.瀏覽器（IE）\工具\網際網路選項\連線\區域網路設定網址http://cpaproxy.cpami.gov.tw/cpami.pac 




